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Presentation Notes
Percorso di INFORMAZIONE

PREVENZIONE e promozione di stili di vita sani ed adeguati ai nostri ragazzi.

La creazione di una cultura di prevenzione deve costituire l’obiettivo primario; prevenzione come efficace strumento per cautelarci dalle insidie e dai rischi presenti in rete.

Il percorso di oggi porterà ad evidenziare come il DIALOGO “genitori – figli” sia lo strumento migliore per contrastare i rischi connessi all’utilizzo distorto della rete.
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Il modo attraverso cui si manifesta la transizione adolescenziale risente dell’influenza del contesto familiare, sociale e culturale.

La letteratura scientifica ha raggiunto una visione concorde nel ritenere come la fenomenologia adolescenziale sia influenzata dalle interconnessioni tra fattori biologici, psicologici, culturali e sociali.

Non sempre l’adolescenza è una fase conflittuale.
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Il periodo adolescenziale inizia per le Femmine a 10-12
Per i Maschi a 11-13
Termina per entrambi intorno ai 18 anni.

La Pubertà fenomeno universale che segnala il passaggio dalla condizione fisiologica del bambino a quella dell’adulto.

Preadolescenza e Adolescenza invece il passaggio dallo status sociale del bambino a quello dell’adulto, che varia per durata, qualità, significato da una civiltà all’altra.

Al di là delle differenze individuali emerge un bisogno generalizzato tipico dell’adolescente di comprendere e di assimilare le modificazioni fisiche, e questo spesso avviene sia attraverso il continuo ricorso alla propria immagine allo specchio sia attraverso il confronto con gli altri, in una continua valutazione del proprio corpo.

La famiglia, come luogo di relazioni reciprocamente influenzantesi caratterizzata da processi comunicativi specifici, deve flessibilmente adattarsi ai cambiamenti esterni e alle esigenze dei suoi membri.

L’adolescenza rappresenta una fase critica e delicata per l’intero sistema familiare che ora deve affrontare il delicato compito di integrare la legittima esigenza di indipendenza e autonomia dei figli, con la coesione degli affetti e con la negoziazione di nuove regole di rapporto. 

L’adolescenza rappresenta sia un’impresa evolutiva congiunta di genitori e figli, sia un periodo della vita caratterizzato dalla trasformazione dei legami precedenti.




"DUE PROCESSI
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Due importanti processi: il primo, l’individuazione, proprio dell’adolescente che si esprime nella sua propensione ad autonomizzarsi dai legami familiari;

il secondo, la differenziazione, proprio dell’organizzazione familiare e dal quale dipende il maggiore o minore grado di flessibilità nel consentire l’indipendenza dei suoi membri.

Nella prima adolescenza può verificarsi un contro movimento della famiglia che accentua il controllo con l’intento di proteggere o preservare il figlio da esperienze negative.
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Temperamento la componente biologica e genetica della personalità.

Il nostro temperamento è, tendenzialmente, già determinato geneticamente e, dunque, più difficilmente modificabile. 

Esso è la base innata ancorata alla struttura biologica della persona, legata alla neurochimica del cervello, e ne caratterizza le tendenze istintive, i bisogni, le disposizioni impulsive. 

Si definisce su quattro aree:

Evitamento del danno, ovvero la tendenza a preoccuparsi per le possibili conseguenze delle proprie azioni, cioè quanto si è cauti, apprensivi. 

Dipendenza dalla ricompensa, ovvero la sensibilità ai segnali sociali e l’attenzione alla reazione delle altre persone al proprio comportamento. 

Persistenza, ovvero la tendenza alla determinazione, alla costanza, la resistenza alla frustrazione.

Ricerca di novità, ovvero la tendenza all’esplorazione, all’entusiasmo per il nuovo ma anche la facilità di annoiarsi per il vecchio.
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La personalità è modificabile perché costruita dall’esperienza e dall’adattamento tra i propri bisogni e desideri e la realtà esterna. 

La personalità, non è quindi qualcosa d’innato, né immodificabile, ne valutabile in termini di forza/debolezza, o giusto/sbagliato, è più opportuno definirla in termini di funzionale/non funzionale o adattiva/disadattiva. 

L’idea che si nasce in un certo modo e che il proprio modo di essere e di interagire con gli altri dipenda da fattori non controllabili (il fato, il destino, gli astri, i geni) è spesso usata come giustificazione alla difficoltà del cambiamento.

La personalità evolve, modificandosi. 

Essa subisce una grande metamorfosi in adolescenza, a seguito dell’esposizione ai modelli dei coetanei. 

Durante questa fase del ciclo di vita si stabilizzano dei tratti che nel corso dell’età adulta possono permanere in modo più o meno stabile.
Sicuramente durante l’adolescenza i giovani tendono ad uniformarsi al gruppo, mentre solo successivamente va prendendo forma una dimensione sempre più autonoma del proprio sé.



STILE GENITORIALE

La genitorialita viene ancorata a
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Guidare senza soffocare: affetto e rimprovero hanno uguale importanza.

Negli ultimi anni i genitori attribuiscono un ruolo sempre più centrale al fatto di essere amati (tanto) dai figli. 
Spesso, l'autorevolezza è totalmente sostituita dall'affettività. 

Per questo tolgono tutto quello che può provocare una reazione negativa da parte dei nostri figli.

Il rischio di questo atteggiamento da parte dei genitori è di abdicare al ruolo di educatori.
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Le teorie più note individuano quattro stili:

I genitori che adottano uno stile genitoriale autoritario sono caratterizzati da una continua ricerca d’affermazione del proprio potere e da atteggiamenti distaccati nei confronti dei figli, sollecitano raramente l’opinione del bambino.

Direttivi ed esigenti, tendono a controllare e gestire le sue scelte attraverso il frequente ricorso a restrizioni e punizioni e pretendendo un’obbedienza incondizionata.

Solitamente i bambini di genitori autoritari tendono a essere sgarbati, insolenti, dipendenti e socialmente incompetenti, in particolare nei confronti dei coetanei.
Spesso isolati dai compagni, raramente prendono iniziative, mancano di curiosità e spontaneità, mostrando inoltre bassi livelli di autostima che deriva dalla sofferenza per la freddezza e il poco affetto dei genitori nei loro confronti. mancata interiorizzazione delle regole.

2.	I genitori caratterizzati da uno stile permissivo hanno invece la tendenza a essere eccessivamente accettanti e non punitivi verso i propri figli, li consultano prima di prendere una decisione, li lasciano soli nel regolare e nello stabilire le norme di comportamento. 

Alti livelli di calore affettivo e meno severi, si considerano come una risorsa che il bambino può utilizzare e non come agenti attivi responsabili della correzione del suo comportamento. Non incoraggiano l’obbedienza o l’impegno per raggiungere traguardi più elevati.

I bambini di genitori permissivi sono spesso privi di obiettivi, poco assertivi, aggressivi, impulsivi e irresponsabili. 
Non sono interessati ai risultati e riflettono poco sulle scelte e sulle conseguenze dei loro comportamenti, sapendo che difficilmente saranno rimproverati. Immaturità, difficoltà a controllare gli impulsi, ad accettare le responsabilità delle loro azioni, hanno scarsa autostima e sono poco motivati. 

3.	I genitori che adottano uno stile autorevole cercano di guidare le attività e i comportamenti del figlio, incoraggiando la comunicazione e il dialogo. Evitano di utilizzare punizioni e minacce, impiegando il ragionamento come strumento per far migliorare il proprio bambino. Incoraggiano le scelte, pur fissando dei limiti e degli standard comportamentali. Favoriscono la confidenza, l’autocontrollo e l’autostima. Sostengono comportamenti socialmente competenti e incoraggiano i loro figli verso nuovi obiettivi, aiutandoli correttamente nel loro cammino. Essi non ricercano la perfezione nei figli, ma li accettano e li accolgono con i loro limiti. 

I bambini di genitori autorevoli risultano più competenti, rispetto a quelli delle altre categorie; tendono a essere più fiduciosi nelle proprie possibilità, interessati ai risultati, socialmente responsabili e competenti, dotati d’autocontrollo, cooperativi nei confronti degli adulti e dei compagni. elevati livelli di autostima, non si arrendono facilmente, Riflettono sulle proprie azioni, sulle conseguenze.

Lo stile trascurante si contraddistingue per una condotta disimpegnata del genitore, in relazione sia alla dimensione del calore affettivo sia quella della permissività/severità. Né ricettivi né esigenti: non controllano le attività del bambino, non sono di sostegno. 

I bambini di genitori trascuranti risultano immaturi sia nella sfera cognitiva sia in quella sociale. 
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Il terzo aspetto tipico della transizione adolescenziale è il suo carattere relativo e non universale, a seconda della cultura e dell’appartenenza sociale
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Tale funzione protettiva si può concretamente esprimere attraverso tre specifiche funzioni: 

il potenziamento dell’autostima, soprattutto nelle condizioni in cui il figlio debba confrontarsi con un proprio fallimento; 

l’appoggio diretto e la vicinanza in situazioni stressanti, 

la stabilità del rapporto affettivo al variare delle circostanze.
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Il gruppo dei pari è il luogo insostituibile di confronto e di scambio. 

I ricercatori concordano con l’attribuire alla relazione con i coetanei il ruolo di rafforzare i processi di identificazione, di differenziazione – individuazione e di integrazione relazionale. 

Somiglianza in termini di età e il fatto di non comprendere membri della rete familiare. 

L’appartenenza al gruppo nasce da un iniziale bisogno di affiliazione, non sempre selettivo e che risponde all’esigenza di trovare supporto, condivisione e approvazione,

Si trasforma poi in un bisogno di appartenenza che implica la scelta selettiva di attività e di riferimenti valoriali che meglio si conciliano con valori e scelte congrue con l’immagine di sè che l’adolescente piano piano costruisce.

I processi e le dinamiche specifiche del gruppo possono favorire o ridurre il livello di autonomia e indipendenza individuali che sarà maggiore nei gruppi informali o in quelli in cui viene privilegiata la discussione e l’espressione di spirito critico, e minore in quelli che privilegiano un forte senso di appartenenza religioso o valoriale.

I giovani che appartengono ai gruppi formali appaiono più legati alla famiglia, tendono a contare sull’aiuto degli adulti, perseguono valori fondati sull’autodisciplina, sulla cultura, sullo studio e sulla formazione personale. 

I giovani appartenenti ai gruppi informali, si confrontano e cercano sostegno dai coetanei più che dagli adulti, perseguono maggiormente l’autonomia personale e l’indipendenza dalla famiglia, sono propensi ad abbracciare valori nuovi e si orientano verso posizioni originali, più che tradizionali.



"GRUPPO DEI PARI
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La capacità di instaurare relazioni di amicizia è generalmente ritenuta un indice del benessere psicologico dell’adolescente, della sua capacità di cooperare e di negoziare nonchè un fattore protettivo dal rischio di disagio psicosociale.
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Mezzi di comunicazione di massa tradizionali ONE TO MANY (uno verso tanti)

Nuovi mezzi di comunicazione di massa MANY TO MANY (tanti verso tanti)


"NEW MASS MEDIA
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La rete internet nasce nei primi anni '70 in ambito militare, allora si chiamava Arpanet, ed era utilizzata per consentire la comunicazione a distanza degli elaboratori elettronici in ambito militare. 
L'uso della rete si estende, quasi immediatamente, anche ai centri di ricerca e tramite questi alle università nel corso degli anni '80. Sulla rete internet nascono successivamente la posta elettronica (email) e i newsgroup.

Il web nasce nei primi anni '90. Tim Berners Lee (1989) presso il Cern di Ginevra. 
Quello che oggi chiamiamo web è soltanto l'abbreviazione di World Wide Web (WWW). 

Tramite il protocollo di comunicazione HTTP ( Hyper Text Transfer Protocol ) gli utenti possono navigare in modo ipertestuale tra i contenuti presenti sulla rete internet.

Per navigare nel web gli utenti devono installare sul proprio computer un apposito software client detto browser. (Google Chrome – Mozilla firefox – Internet explorer – Safari)

Quindi il web non è internet ma soltanto uno dei tanti servizi che è possibile trovare sulla rete internet, al pari della posta elettronica o del trasferimento file via FTP (file transfer protocol). 

Essendo il servizio internet più utilizzato e conosciuto, spesso il web viene utilizzato erroneamente come sinonimo di internet. 
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Si parla di povertà materiali, cioè mancanza di beni di prima necessità; povertà immateriali, cioè di valori ed ideali; oggi di povertà relazionali, cioè difficoltà a relazionarsi con gli altri, difficoltà ad acquisire ed utilizzare le competenze sociali.

Rispetta i limiti di età riportati sui siti di social networking. L'età consigliata per iscriversi ai siti Web di social networking è solitamente dai 13 anni in su. Se i ragazzi sono più piccoli, non autorizzarli a visitare questi siti.

Internet è popolato da decenni da spazi di socialità: bacheche elettroniche, chat, forum. 

Ciò che cambia con i social network è l’intensità di queste relazioni che diventano meno volatili, più radicate e si avvicinano di più a relazioni off-line. 

I social network diventano cioè strumenti per gestire con estrema efficacia la socialità e il proprio ruolo nella rete di amicizie, conoscenze e potenziali tali. 

I social network diventano cioè un ‘rete di possibilità’: la possibilità di contattare tutti e di non perdere nessuno. 

La caratteristica dei social network nell’essere acceleratori e organizzatori di relazioni e socialità non deve dunque spaventarci.

Anche i social network se ben utilizzati, sono utili: 

forniscono straordinarie possibilità di analisi e approfondimento della realtà e soprattutto consentono di comunicare, entrare in relazione con altri.
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Questi effetti non sono interamente percepiti. 

Internet da strumento di comunicazione si è trasformato in presupposto dell'agire individuale, principale piattaforma su cui costruire relazioni interpersonali, lavoro ed erogazione di servizi, commerci e contenuti:

è diventato l'ambiente in cui nasce la cultura e in cui si forma un modo di abitare il mondo e di organizzarlo.
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Non dobbiamo temere ed evitare internet né sottovalutarlo. 
Ma essere consapevoli che reale è sempre più virtuale e viceversa.

Come ci si dà delle regole di comportamento nella vita reale, occorre farlo anche nel mondo virtuale.

Un uso consapevole e attento di questi nuovi strumenti di comunicazione scongiura la maggior parte dei rischi e consente di godere solo del bello di Internet.

Non ci sono vere e proprie strategie, se non quella del BUONSENSO
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Quando inserisci i tuoi dati personali su un sito di social network, ne perdi il controllo.

I dati possono essere registrati da tutti i tuoi contatti e dai componenti dei gruppi cui hai aderito, rielaborati, diffusi, anche a distanza di anni.

A volte, accettando di entrare in un social network, concedi, all’impresa che gestisce il servizio, la licenza di usare senza limiti di tempo il materiale che inserisci on-line…  le tue foto, le tue chat, i tuoi scritti, i tuoi pensieri.
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LA LOGICA ECONOMICA

Le aziende dei social
network analizzano il
profilo le abitudini e gli
interessi dei propri utenti

Poi rivendono queste
informazioni a chi ne ha
bisogno
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Per conoscere insieme a loro la rete e per creare una base di fiducia e confidenza;

Per poterne sorvegliare l'uso da parte dei ragazzi senza far loro pesare il controllo; in maniera discreta.

Fate voi stessi esperienza diretta di navigazione in Internet: non è possibile adottare mezzi di difesa e di controllo se non si possiede almeno una minima cultura informatica.

Gli adolescenti dispongono di numerosi modi per accedere a Internet, quindi sistemare il computer in ambienti centrali non è sempre efficace. 
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E’ importante dialogare, far in modo che i nostri figli raccontino quali incontri si sono fatti online e che cosa si è scoperto in Rete che, tra l’altro, dà grossissime opportunità di cui i minori non possono privarsi.

Vigilare con discrezione

Ridurre i tempi di navigazione significa automaticamente ridurre i rischi. 

Meno tempo virtuale = più tempo reale



"CONSIGLI PER | RAGAZZI

Attenzione agli sconosciuti incontrati in rete
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stesso o della tua

famiglia

Non accettare file o immagini che arrivano via
internet da persone che non conosci
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Chiedere ai genitori se e in quale caso è possibile dare le proprie informazioni personali

Non tutte le persone sono in realtà chi dicono di essere
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Se tuo figlio ha deciso di incontrare una
persona conosciuta on line . . .
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o preferire luoghi pubblici e affollati

o farsi comunicare in anticipo luogo ed orario
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Dietro gli scambi online di emozioni, esperienze e opinioni, ci sono persone vere e spesso il fatto di non conoscersi personalmente può favorire lo scambio di intimità e confidenze che possono portare, ad un certo punto, al desiderio di conoscersi realmente.
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Diffida di chi ti chiede di mantenere un SEGRETO

Se ti imbatti in un messaggio o un sito che
ti crea imbarazzo e turbamento ...
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Comportamento o strategia tipica di un malintenzionato, o adescatore, è quello di fare in modo che la vittima non condivida con altri ciò che di inappropriato e sbagliato si sta attuando.

Se ciò che stai facendo è sano e giusto perché non condividerlo con gli altri?

Se ti imbatti in un messaggio  o un sito che ti  crea imbarazzo  e turbamento 
non rispondere al messaggio, 
annota il sito,
lascia il sito,
dillo ai genitori



RIFLETTI

Prima di pubblicare i tuoi dati
personali ed accettare amicizie

RICORDA ASTIENIT]
Che immagini e Dal pubblicare
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riemergere dopo altrui senza il
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ILLUSORIO ANONIMATO che
favorisce comportamenti illeciti
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L'illusorio anonimato che Internet sembra garantire (attraverso ad esempio l’utilizzo di nickname o profili falsi) spesso permette di ledere e calpestare senza rispetto i dati sensibili, rubare identità, demolire psicologicamente, con comportamenti aggressivi, i compagni. 

Molestie, minacce, diffamazione, gravi fattispecie sanzionate dal codice penale, non perdono di significato se realizzate in rete.

Tutto ciò che facciamo in Rete diventa il contenuto delle nostre vite, delle nostre biografie, che ne saranno condizionate per sempre, soprattutto a causa della stessa dimensione indeterminata ed indefinita della Rete.



RISPETTA GLI ALTRI

“COME POTREMMO ATTENDERE DA ALTRI CIO’
CHE NOI NON SIAMO DISPOSTI A FARE ?”
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Informati su chi gestisce il servizio e quali garanzie offre rispetto al trattamento dei dati personali. 

Ricorda che hai diritto di sapere come vengono utilizzati i tuoi dati: cerca sotto privacy o privacy policy. 

Se non desideri ricevere pubblicità, ricordati di rifiutare il consenso all'utilizzo dei dati per attività mirate di pubblicità, promozioni e marketing.

Insegnate ai vostri ragazzi a utilizzare correttamente le impostazioni sulla privacy dei vari social network e a ricorrere ad eventuali funzioni di blocco dei contatti che li infastidiscono online.

Utilizzare i firewall
I firewall sono degli strumenti, sia di tipo hardware che software, che permettono di vigilare sullo scambio di dati che intercorre tra il nostro pc o la nostra rete locale ed il mondo esterno. Essi sono programmabili con una serie di regole così da inibire, ad esempio, il traffico di dati proveniente dall'esterno e diretto verso alcune porte del nostro pc solitamente utilizzate per porre in essere intrusioni telematiche.
 Utilizzare un software di tipo antivirus e aggiornarlo regolarmente. 
Sceglier una password sicura e non comunicarla a nessuno Per creare una password sicura bisogna seguire i seguenti accorgimenti: lunghezza massima permessa 
non deve essere un termine di senso compiuto 
Maiuscole e minuscole e simboli alfanumerici
non deve essere in alcun modo collegata alla vita privata 
si può utilizzare la così detta "frase password" 


Non sempre
parli, chatti e
condividi
informazioni con
chi credi tu

Attenzione alle false identita e ai falsi profili

Chi appare come un bambino potrebbe essere un adulto e
viceversa



"MINACCE da INTERNET
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Internet rappresenta una piazza virtuale ove è possibile incontrare contenuti e relazioni di qualsiasi tipo; i bambini o ragazzi possono imbattersi in materiale violento o con riferimenti dichiaratamente sessuali.

In preadolescenza, inoltre, può facilmente esserci una ricerca attiva di contenuti sessuali per soddisfare fisiologiche curiosità di questa fase dello sviluppo, cui però non corrisponde ancora la giusta maturità per comprendere tali stimoli. 

Spesso inoltre si tratta di materiale pornografico, o addirittura pedopornografico, che veicola una rappresentazione distorta e perversa della sessualità. 

È importante prevenire tale esposizione, vigilando sui contatti e sui contenuti con cui tuo figlio si intrattiene, abituarlo a rivolgersi a te in caso di bisogno e soprattutto affrontare insieme argomenti che riguardino il sesso, le emozioni, la crescita, aiutandolo a gestire con senso critico e maturità anche gli stimoli provenienti da Internet.

Il termine “sexting”, deriva dall’unione delle parole inglesi “sex” (sesso) e “texting” (pubblicare testo).

Si può definire sexting l’invio e/o la ricezione e/o la condivisione di testi, video o immagini sessualmente esplicite/inerenti la sessualità. 

Spesso sono realizzate con il telefonino, e vengono diffuse attraverso il telefonino stesso (tramite invio di mms o condivisione tramite bluetooth) o attraverso siti, e-mail, chat. Spesso tali immagini o video, anche se inviate ad una stretta cerchia di persone, si diffondono in modo incontrollabile e possono creare seri problemi, sia personali che legali, alla persona ritratta. 

L’invio di foto che ritraggono minorenni al di sotto dei 18 anni in pose sessualmente esplicite configura, infatti, il reato di distribuzione di materiale pedopornografico.

Paradossalmente un minore potrebbe essere allo stesso tempo vittima e carnefice, laddove le foto fossero le sue.



Espliciti riferimenti sessuali

Materiali e contenuti
inadeguati per ['eta

Dipendenze e difficolta
psicologiche
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Bambini e adolescenti che navigano in Internet, infatti, possono trovarsi di fronte a materiali e contenuti inadeguati per la loro età: violenti, con espliciti riferimenti sessuali o che incoraggiano il razzismo. Possono trovarsi a interagire con soggetti malintenzionati, che possono ingannarli ed invitarli a comportamenti o azioni potenzialmente pericolosi.

È bene ricordare che l’utilizzo stesso di Internet, se eccessivo nel tempo e in presenza di particolari fattori di vulnerabilità nel bambino/adolescente, può dare origine a vere e proprie dipendenze e difficoltà psicologiche. 

Tale dipendenza è caratterizzata da una trasversalità sociale, culturale, generazionale e di genere.

La pervasività nella vita di uomini e donne di differente estrazione sociale testimonia la potenza e la pericolosità, soprattutto nei confronti di bambini e adolescenti troppo esposti per la loro vulnerabilità in quanto non ancora forniti di adeguati strumenti psicologici e competenze sociali.

Sono definite “Dipendenze senza sostanza”

Internet addiction disorder IAD, disturbo da dipendenza da internet (1995).

Non ancora inserito nel DSM (diagnostical and statistical manual of mental disorders) in quanto è aperto il dibattito tra gli esperti, però nel 2009 presso il policlinico gemelli di Roma è stato istituito l’ambulatorio di dipendenza da internet.

Le patologie oggi più frequenti legate all’utilizzo di internet sono: 

information overloading addiction (ricerca ossessiva delle informazioni)
shopping compulsivo in rete
on line gambling (gioco d’azzardo patologico)
chat dipendenza
dipendenza da cybersesso. 

Ci sono fattori che rendono il soggetto predisposto a tale dipendenza. Altri che facilitano la stessa (solitudine ed anonimato).

L’abuso di internet, secondo gli studiosi, sarebbe collegato ad un senso di vuoto, ad un vissuto di solitudine, alle difficoltà ad investire nella vita reale.

La realtà online offre un’immediata gratificazione costruita sui propri bisogni e sempre a disposizione.

La dipendenza assumerebbe quindi il ruolo di condotta di evitamento, rispetto a ciò che ci fa paura e ci crea difficoltà.




FOCUS... GROOMING

Curiosita e voglia di
socializzare possono

rendere VULNERABILI
I nostri ragazzi

Fino a decidere di mettere in atto
comportamenti pericolosi

FATTORI CHE FACILITANO LAPPROCCIO DI PEDOFILI
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Una tra le minacce più serie è il cosiddetto “grooming”, cioè l’adescamento online di minori, che avviene principalmente attraverso l’incontro in Rete con persone sconosciute e la condivisione di informazioni personali, soprattutto attraverso le chat.

Comportamenti pericolosi, di cui spesso genitori e insegnanti sono tenuti all’oscuro, come la decisione di incontrare persone conosciute on line.

Fattori facilitanti l’approccio: 

generalmente il bambino è da solo, non percepisce il pericolo; 

è attratto dalla possibilità di incontrare la persona conosciuta on line e dall’esperienza che gli viene proposta, 

ma soprattutto non è sufficientemente seguito dagli adulti (genitori, educatori) durante la sua attività on line.


COME AGISCONO GLI ADESCATOR! ON LINE?

Trovano i ragazzi attraverso

esocial network NSRS [V e
-blog - *- N
chat rooms
forum

Attirano le loro vittime con

Cercano di
eattenzioni attenuare le
e manifestazioni d’affetto inibizioni dei

sgentilezza e...perfino regali ragazzi
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Gli adescatori tentano di attenuare le inibizioni dei ragazzi introducendo gradualmente contenuti sessuali nelle loro conversazioni o mostrando loro materiale dal contenuto sessuale esplicito.

Potrebbero anche valutare la possibilità futura di incontrare di persona i ragazzi conosciuti online. 



S

Si mostrano solidali

Sono ascoltatori pazienti ed attenti (\

Conoscono i gusti e gli interessi dei ragazzi,

come musica
ed hobby

Lanonimato . . . come elemento facilitante
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L'anonimato offerto da Internet facilita il rapido sviluppo di sentimenti di fiducia e intimità. 

L’anonimato, lo stare soli in camera, l’intimità:
riducono i freni inibitori, 
allentano la tensione,
favoriscono atteggiamenti e comportamenti disinibiti dei ragazzi.

Gli adescatori traggono vantaggio da questo anonimato per costruire rapporti virtuali con giovani inesperti.

I ragazzi pensano di essere consapevoli del pericolo rappresentato dagli adescatori, ma in realtà sono piuttosto ingenui in fatto di rapporti online.

I genitori possono tutelare i loro figli spiegandogli i rischi legati alle comunicazioni online e al coinvolgimento in attività per ragazzi su Internet.



"COSA POSSONO FARE | GENITOR! PER
RIDURRE I RISCHI?

Fornire ai ragazzi strumenti per
gestire situazioni potenzialmente
pericolose

Parlare degli adescatori sessuali e dei
potenziali pericoli on line . . .

. . . senza alimentare le paure
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Dialogo tranquillo non inquisitorio

Prevenire significa innanzitutto favorire e potenziare tutte quelle condizioni individuali, familiari e sociali che proteggono ciascun bambino e adolescente.

È importante ricordare che una prevenzione efficace parte da contesti educativi e familiari capaci di dare ascolto al bambino e all’adolescente e ai loro bisogni, nelle differenti fasi evolutive.

Dire ai propri figli che una giusta relazione deve essere RAP rispetto – affetto – protezione




Non consentire l'utilizzo delle chat room
ai bambini, rischi elevati

Non scaricare

immagini da Preferire
fonti chat room
sconosciute sorvegliate

Evitare le aree private o Non abbandonare mai

“whisper chat room” ['area pubblica
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Insegnare loro a non dare mai informazioni personali né ad inviare fotografie

Informare i ragazzi della presenza di un moderatore all’interno delle chat che sorveglia e promuove comportamenti adeguati e corretti.



&)
Controlla se il computer contiene file pornografici o comunicazioni

a sfondo sessuale,
potrebbero essere dei segnali

Se tuo figlio cade vittima
di un adescatore, non
incolparl/o.

La piena responsabilita é
dell’adescatore!

Se tuo figlio riceve foto dal contenuto sessuale esplicito da un
contatto online, o richieste di tipo sessuale, rivolgiti alla polizia.
Conserva la documentazione, indirizzi email, siti web e registri
delle chat, da mostrare alla polizia
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NUMERO EMERGENZA INFANZIA (fino a 18 anni) 114  gratuito ed attivo 24h su 24h

La promessa di ricariche facili o altri vantaggi immotivati che arrivano tramite sms o mms da numeri sconosciuti devono metterti in allerta: alcuni truffatori e criminali utilizzano questi mezzi talvolta per farti aderire a costosi abbonamenti a pagamento, in altri casi per carpire la tua fiducia e suggerirti di fare cose non adatte alla tua età.

Ricorda che se qualcuno vuole offrirti un vantaggio troppo facile senza neanche conoscerti probabilmente ti prende in giro!

Non richiamare col telefonino numeri sconosciuti da cui provengono squilli, o chiamate mute. Se non sai chi ti chiama è meglio non rispondere né tanto meno richiamare: chi ti cerca davvero ti richiamerà anche se non sei riuscito a rispondere.

Informa i tuoi genitori se le telefonate si fanno frequenti, se arrivano in orari strani o se a chiamarti sono adulti/e sconosciuti. 

Nessuno ha il diritto di disturbarti se non lo conosci o se non vuoi.


Trovare un equilibrio
tra il riconoscimento
dell’ autonomia e la
necessita di proteggere
. i propri figli, in modo
- adeguato alla loro eta
e maturita

Informarsi su internet e su
cio che fanno on line
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Essere consapevoli di quali conseguenze può comportare l’aver inviato o diffuso immagini, testi o video sessualmente espliciti è importante, perché può essere sintomo di altri comportamenti sessuali a rischio. 

Recenti studi internazionali hanno mostrato che l’invio di immagini sessualmente esplicite (o testi o video) si associa spesso ad altri comportamenti a rischio, di tipo sessuale ma anche riferibili ad abuso di sostanze o di alcool .



FOCUS . . . CYBERBULLISMO

Comportamento messo in atto da una o piu
persone che ha I'obiettivo di prendere di mira
e danneggiare una vittima designata, che non
riesce a reagire né a difendersi

baw

RUOL]

Bullo
Vittima
Attendenti
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Il bullismo si caratterizza per:

INTENZIONALITA’ – PERSISTENZA – ASIMMETRIA

Bullismo DIRETTO ( maschile) – INDIRETTO (femminile) (Il bullismo indiretto è meno visibile di quello diretto, ma non meno pericoloso, e tende a danneggiare la vittima nelle sue relazioni con le altre persone, escludendola e isolandola per mezzo soprattutto del bullismo psicologico e quindi con pettegolezzi e calunnie sul suo conto)

Gli attendenti, spesso conviene lavorare su di essi, sugli osservatori detti anche “maggioranza silenziosa”.

Il bullo agisce con atti di aggressione o atti di reazione ad un comportamento della vittima interpretato come stimolante da parte del bullo.

Lo stimolo che più frequentemente è implicato nella riattivazione del ciclo è la sottomissione. 
Nel momento di percezione dello stimolo, l'istigatore tenta di ottenere un riconoscimento pubblico per ciò che andrà a compiere, come dire: «vedetemi e temetemi, sono così forte che ho il potere di incutere timore verso qualsiasi persona ed in qualsiasi momento senza pagare alcuna conseguenza per le mie azioni!».


Quando le azioni di bullismo
si verificano in Rete si parla
di Cyberbullismo, una forma
di prevaricazione volontaria
e ripetuta attraverso internet
o il telefono cellulare

RUOL]

Bullo
Vittima
Attendenti
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Si può definire cyberbullismo l’uso delle nuove tecnologie per intimorire, molestare, mettere in imbarazzo, far sentire a disagio o escludere altre persone. 

Tutto questo può avvenire utilizzando diverse modalità offerte dai nuovi media. Alcuni di essi sono:

Telefonate
Messaggi (con o senza immagini)
Chat sincrone
Social network (per esempio, Facebook)
Siti di domande e risposte
Siti di giochi online
Forum online

Le modalità specifiche con cui i ragazzi realizzano atti di cyberbullismo sono molte. Alcuni esempi sono:

pettegolezzi diffusi attraverso messaggi sui cellulari, mail, social network;

postando o inoltrando informazioni, immagini o video imbarazzanti (incluse quelle false);

rubando l’identità e il profilo di altri, o costruendone di falsi, al fine di mettere in imbarazzo o danneggiare la reputazione della vittima;

insultando o deridendo la vittima attraverso messaggi sul cellulare, mail, social network, blog o altri media;

facendo minacce fisiche alla vittima attraverso un qualsiasi media.



Il cyberbullo pud agire
indisturbato, protetto
dall’anonimato o
cambiando
identita virtuale

Assenza di limiti spazio / temporali

In ogni momento della giorno e della
notte, complici le tecnologie




“ATTENZIONE Al SEGNALI

e riluttante ad andare a scuola

modiifica improvvisamente
['uso del telefonino

si apparta quando riceve
una telefonata

consuma velocemente il
rifiuta di farti vedere lo schermo credito del cellulare
del telefonino / del PC

modifica i ritmi sonno-veglia
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Quali conseguenze per vittime e cyberbulli?

Come il bullismo tradizionale (faccia a faccia), il cyberbullismo può essere molto dannoso per il benessere e la salute mentale dei ragazzi.

Come recenti ricerche mettono in luce, il cyberbullismo ha effetti negativi sul benessere sociale, su quello emotivo e su quello scolastico delle vittime. 

Il malessere per le vittime viene spesso espresso attraverso ansia, bassa concentrazione e un basso rendimento scolastico, e può sfociare in comportamenti più gravi come depressione e tentativi di suicidio, come anche recenti casi di cronaca hanno mostrato in Italia. 

Le conseguenze però coinvolgono anche i cyberbulli, che possono essere maggiormente a rischio di sviluppo di comportamenti antisociali e di problemi relazionali, delinquenza, abuso di sostanze e suicidio.
 



"~ COME RIDURRE | RISCHI DI DIVENTARE
VITTIMA DI CYBERBULLISMO

A TUO FIGLIO
SPIEGA > JL FENOMENO DEL CYBERBULLISMO

SPRONA > TUO FIGLIO A FARE AMICIZIA

A TUO FIGLIO DI NON CONDIVIDERE
SUGGERISC] PASSWORD NE’ PRESTARE CELLULARE
O DISPOSITIVI PORTATILI

NON TOLLERARE ATTEGGIAMENTI
DI BULLISMO IN CASA
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Parla ai tuoi figli del fenomeno del cyberbullismo. Chiedi ai tuoi figli cosa fanno quando sono online e incoraggiali a segnalarti eventuali fenomeni di bullismo. Dì loro che intraprenderai le azioni necessarie per conto loro e spiegagli cosa farai esattamente. Rassicurali che non li priverai dell'uso del telefono o di Internet. 

Sprona i tuoi figli a fare amicizia e chiedi agli amici di stare in guardia. I cyberbulli sono meno propensi a infastidire le persone che hanno amicizie solide. Se una vittima ha amici che gli vengono in aiuto, il bullo solitamente desisterà.

Non tollerare il cyberbullismo in casa. Fai sapere ai tuoi figli che non devono mai, in nessun caso, assumere atteggiamenti di bullismo verso chiunque. Spiegagli chiaramente quali sarebbero le conseguenze. 



@SE TUO FIGLIO E° VITTIMA DI CYBERBULLISMO

OFFRI SOSTEGNO POSITIVO ATTIVO
ED AFFIDABILE A TUO FIGLIO
AGISCl IMMEDIATAMENTE
SE SEI GENITORE . . . CERCA DI INDIVIDUARE IL
CYBERBULLO
Diffondere il
Vallsre Gl SEGNALA Al SERVIZI WEB
rispetto COMPORTAMENT! INAPPROPRIATI E
MINACCIOSI
CONSERVA LE PROVE
SESEIVITTIMA . . .
, ‘ NON REAGIRE ALLF PROVOCAZIONI
Rompere I'omerta, NON VENDICART!
parlarne
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Il migliore sostegno che puoi offrire a un ragazzo vittima di cyberbulli è un sostegno positivo, attivo, bene informato e che ispiri fiducia.

Non aspettare per vedere se gli abusi finiscono. Se credi che tuoi figlio corra rischi fisici, chiama la polizia. 

Metti il bullo di fronte alle sue responsabilità. Se il bullo è uno studente, potresti segnalare l'episodio alla direzione scolastica. Segnala l'episodio di bullismo al sito Web in cui è avvenuto. Molti servizi si avvalgono di moderatori e di luoghi in cui segnalare gli abusi, ad esempio abuse@microsoft.com.



"NESSUNA FORMULA PERFETTA . . .
soltanto . . .

INFORMAZIONE

. BUONSENSO

DIALOGO

COERENZA
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Come dicevamo all’inizio, non esiste la formula perfetta per risolvere i problemi. 

INFORMAZIONE

Creazione e Promozione di una cultura della prevenzione per gestire i rischi connessi alla navigazione e poter vivere solo il bello di internet.
Le istituzioni già da tempo sono a lavoro in questa direzione, lo confermano i tanti siti creati per gli internauti di tutte le età:

Polizia postale e delle comunicazioni
114
Telefono azzurro
Dipartimento per le pari opportunità
Garante della privacy

BUON SENSO
DIALOGO
COERENZA



h

O A NOSTR
Ol NON FACC

COME ADULTI
E’ IMPORTANTE
ESSERE DEI
MODELL]
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La coerenza sempre

Le persone, bambini ragazzi e adulti, prendono sul serio chi è coerente.

I grandi LEADER CARISMATICI FANNO DELLA COERENZA (PENSIERO = COMPORTAMENTO) la loro RISORSA PIU EFFICACE.

Un errore da evitare è quello di adottare lo stesso comportamento di nostro figlio: ad esempio se lui urla, io urlo più di lui. 
L’ADULTO HA ALTRE RISORSE E CAPACITA, se io genitore imparo a non urlare e ricorro, per esempio, a un po' di umorismo, passo un messaggio importante a mio figlio. 

“Come educatori, se manteniamo la calma, trasmettiamo l'idea che la rabbia si può gestire in tanti modi, e non solo con la rabbia e le urla.
 
Impariamo a comunicare i sentimenti.
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Grazie per
I'attenzione

Dott.ssa Floriana Ramundo
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